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1 Introduccioén y Objetivos

El desarrollo e implementacion de un Sistema de Gestion de la Calidad (SGC) conforme a la
norma I1SO 9001 requiere el uso de herramientas que permitan a las organizaciones evaluar
su situacion actual, identificar riesgos y oportunidades, y garantizar el cumplimiento de los
requisitos establecidos por la norma. Este documento presenta una seleccion de
herramientas clave para apoyar estos objetivos, proporcionando un enfoque practico y
sistematico adaptable a cualquier tipo de organizacion.

Entre las herramientas que se exploran en este documento se incluyen el Analisis Gap, el
Analisis DAFO, el Analisis PEST, la gestion de riesgos conforme a la norma ISO 31000, y
metodologias especificas como Canvas y AMFE. Estas herramientas destacan por su
versatilidad y aplicabilidad, facilitando la identificacion de puntos criticos, la evaluacion del
contexto organizacional y la mitigacion de riesgos potenciales.

Ademas, cabe destacar que existen otras herramientas igualmente valiosas que no se
abordan aqui por ser ampliamente conocidas y tratadas en otros contextos formativos. Entre
ellas se encuentran:

e Diagrama de Ishikawa (Causa-Efecto). Para analizar las causas de problemas vy
focalizar esfuerzos en su solucion.

e Los Cinco Porqué (5 Why's): Para identificar la causa raiz de los problemas.

¢ Indicadores Clave de Desempefio (KPIs). Para monitorear el desempeno de los
procesos criticos.

¢ Diagramas de flujo: Para visualizar procesos y sus posibles puntos de mejora.

El objetivo de este documento es ofrecer un marco para comprender y aplicar las
herramientas seleccionadas, presentandolas con ejemplos practicos y recomendaciones
que reflejen su aplicacion en diferentes tipos de organizaciones. Esto facilitara a los
responsables de calidad y otros interesados el diseno, implementacion y mejora de sus
sistemas de gestion, fortaleciendo su competitividad y capacidad para satisfacer las
expectativas de clientes y otras partes interesadas.

Los objetivos pretendidos en este documento son:

e Familiarizarse con diversos metodos de analisis organizacional para alcanzar
objetivos especificos.
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e Comprender el concepto de gestion de riesgos en el contexto de la norma ISO
9001y su enfoque orientado al riesgo.

e Explorar los principios y directrices de la norma ISO 31000 sobre gestion de
riesgos.

e Adquirir conocimientos sobre la metodologia Canvas y su aplicacion en la
identificacion y gestion de riesgos en las organizaciones.

e Aprender la metodologia AMFE vy su utilidad para identificar posibles fallos en
productos, servicios o procesos, contribuyendo asi a la gestion proactiva de
riesgos.

2 Diagnoéstico Empresarial

El diagnodstico empresarial constituye una herramienta sencilla y de gran utilidad para
conocer la situacion actual de una organizacion y los problemas que impiden su
crecimiento, supervivencia o desarrollo.

Un diagnostico permite detectar las causas principales de los problemas ‘raices’, de manera
que los esfuerzos futuros se enfoquen en buscar las medidas mas efectivas y se evite el
desperdicio de recursos.

En el desarrollo, implantacion y operatividad de un SGC, en mas de una ocasion es
necesario realizar diagnosticos o analisis bien de la organizacion, bien de partes especificas
de esta (por ejemplo, sus procesos).

Por ejemplo, una empresa de manufactura podria utilizar el diagnostico para evaluar el
alcance de su SGC, considerando aspectos como la eficiencia de sus procesos de
produccion, el cumplimiento de normativas técnicas, la gestion de proveedores vy la
satisfaccion del cliente.

Existen diferentes tipos de diagnostico o analisis segun el objetivo que se pretenda alcanzar.

2.1 Andlisis Gap

Gap es una palabra inglesa, que en espanol referencia a una brecha, una apertura o un
espacio vacio comprendido entre dos puntos de referencia.

El Anadlisis Gap es una herramienta que mide como una organizacion esta llevando a cabo
su desempeno en relacion con una serie de criterios establecidos, que pueden basarse en
normas, procedimientos internos, controles seleccionados o las mejores practicas del
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sector. Este analisis permite identificar las brechas entre el estado actual y el estado
deseado, asi como definir las acciones necesarias para cerrar estas brechas.

En esencia, un Analisis Gap da respuesta a dos preguntas fundamentales: ;En que situacion
estamos? (estado actual y ¢Donde queremos estar? (estado deseado o expectativa a
futuro). Su principio basico es encontrar soluciones a los problemas que estan frenando el
desempeno de la organizacion (cerrar la brecha).

BRECHA MEJORA

Andlisis Gap

Se puede recurrir al Analisis Gap con distintas finalidades, como comparar lo que los
sistemas de informacion de una organizacion ofrecen frente a lo que realmente se necesita,
o evaluar la satisfaccion del cliente en relacion con los productos y servicios de la empresa
(satisfaccion actual vs. satisfaccion deseable).

Por ejemplo, una empresa de manufactura podria utilizar el Analisis Gap para comparar su
sistema actual de control de calidad con los estandares establecidos por organismos
internacionales o las mejores practicas del sector. Esto permitiria identificar areas de mejora
necesarias para optimizar sus procesos y garantizar productos consistentes y conformes
con los requisitos del cliente y regulatorios.

En el contexto de un SGC conforme a la norma ISO 9001, el Analisis Gap resulta
especialmente util para determinar el nivel de cumplimiento de los requisitos de la norma.
Puede realizarse tanto al inicio del proyecto de implementacion para identificar los aspectos
clave a desarrollar, como tambien durante la fase de implantacion o antes de una auditoria
de certificacion para evaluar el progreso.

El objetivo principal del Analisis Gap en este caso es identificar las discrepancias entre el
estado actual de los procesos, practicas y resultados de la organizacion y los requisitos
especificos establecidos por la norma ISO 9001. Esto permite a la organizacion:

e Evaluar su preparacion inicial para implementar el SGC.
e |dentificar areas prioritarias de mejora y asignar recursos de manera eficiente.

e Establecer un plan de accion claro para alcanzar el nivel de cumplimiento
requerido.
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El Andlisis Gap se lleva a cabo mediante:

¢ Definicion del enfoque del proyecto: Alcance, centros de trabajo a incluir,
recursos disponibles, etc.

e Evaluacion del estado actual: Identificacion de los puntos de cumplimiento y no
cumplimiento en relacion con la norma o estandares seleccionados.

¢ Identificacion de brechas: Deteccion de deficiencias y areas de mejora.
¢ Recomendaciones: Propuestas para cerrar las brechas identificadas.

e Estimacion de tiempos: Calculo del plazo necesario para la implementacion de
las acciones correctivas y la certificacion.

2.2 Analisis o Matriz DAFO

El Anadlisis DAFO debe su nombre al acronimo de cuatro palabras: Debilidades, Amenazas,
Fortalezas y Oportunidades (segun el orden de las palabras puede tomar otros nombres
como DOFA o FODA). En inglés se conoce como SWOT (Strengths, Weaknesses,
Opportunities y Threats).

Es una herramienta concebida a principios de la década de 1970 que permite conocer la
situacion real en que se encuentra una organizacion, empresa o proyecto, y planear una
estrategia de futuro.

En el analisis DAFO de una organizacion se analizan sus caracteristicas internas (Debilidades
y Fortalezas) y su situacion o condicionantes externos (Amenazas y Oportunidades) y los
resultados se ordenan en una matriz cuadrada.

El objetivo del Analisis DAFO es identificar las ventajas competitivas de la organizacion vy
determinar la estrategia mas adecuada en funcion de su entorno y sus propias capacidades.
Para ello, se sigue un proceso que consta de cuatro pasos:

¢ Analisis Externo: Se evaluan factores externos como la competencia, los clientes,
los proveedores y el entorno del mercado, para identificar las oportunidades y
amenazas que enfrenta la organizacion.

e Andlisis Interno: Se examinan las fortalezas y debilidades internas de la
organizacion, que pueden influir en su posicion competitiva, eficiencia vy
capacidad de adaptacion.

e Confeccidon de la matriz DAFO: Se organiza la informacion recopilada en una
matriz que visualiza las relaciones entre las fortalezas, debilidades,
oportunidades y amenazas identificadas.
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e Determinacion de la estrategia: Se establecen las acciones a seguir con base en
el analisis realizado, aprovechando las fortalezas, abordando las debilidades,
aprovechando las oportunidades y mitigando las amenazas.

Ejemplo practico: Analisis DAFO de una empresa manufacturera (produccion de
componentes electronicos):

FORTALEZAS DEBILIDADES
® Procesos productivos
automatizados y eficientes. = Altos costes fijos operativos.
® Certificaciones de calidad ® Dependencia de un Unico
reconocidas mercado geografico.

= Relacion soélida con proveedores
clave.

= Demanda creciente de

componentes electrénicos debido = Fluctuaciones en los costes de
al auge de vehiculos eléctricos. materias primas.
= Desarrollo de acuerdos = Innovaciones disruptivas en
comerciales favorables para la tecnologias alternativas.
exportacion.
OPORTUNIDADES AMENAZAS

Estrategia: Mitigar riesgos de costes con contratos a largo plazo con proveedores, y explorar
nuevos mercados para reducir la dependencia geografica.

En relacion con la estrategia a adoptar hay que tener en cuenta:

e Fortalezas: La organizacion debe procurar mantenerlas y explotarlas para
mantener los clientes, captar otros nuevos y que ello permita mejorar los
resultados.

¢ Debilidades: Son los puntos flojos de la organizacion. En los que esta por detras
de su competencia, y lo que le puede llevar a perder clientes y cuota de
mercado. Debe por tanto solventarlas cuanto antes.

¢ Amenazas: Son aquellas circunstancias externas que se vislumbran pudieran
suceder en el futuro (del sector, del mercado, de la legislacion, etc.) pudiendo
perjudicar a la organizacidén y su negocio (por ejemplo, amenazas politicas vy
sociales: en la mayoria de los paises de imponer cada vez mas trabas al consumo
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de tabaco y aumenta la concienciacion de la sociedad de los peligros del tabaco
para la salud, son amenazas para los negocios de la fabricacion y venta de
tabaco). Las organizaciones deben eliminar, evitar o protegerse de las amenazas,
para que en el caso de que se produzcan, no les afecten.

¢ Oportunidades: Pueden surgir como resultado de una situacion externa favorable
para lograr un resultado previsto, por ejemplo, un conjunto de circunstancias que
permita a la organizacion atraer clientes, desarrollar nuevos productos vy
servicios, mejorar la productividad, etc. Retomando el ejemplo visto para las
amenazas, esa misma circunstancia es una oportunidad para empresas
farmaceuticas para que investiguen y comercialicen productos (chicles, pastillas,
parches, etc) que ayuden a dejar de fumar, pues existe la posibilidad de que
esos productos sean muy demandados por el mercado. Las organizaciones
deben prepararse y adoptar estrategias para rentabilizar las oportunidades que
se les pueden presentar.

El analisis DAFO es una herramienta clave para apoyar la gestion de la calidad en las
organizaciones, especialmente en el contexto de un Sistema de Gestion de la Calidad
conforme a la norma ISO 9001. Sus aplicaciones incluyen:

Identificacion y evaluacion de riesgos:

e Permite identificar riesgos negativos (amenazas) y positivos (oportunidades),
cumpliendo con el enfoque de pensamiento basado en riesgos exigido por la
norma ISO 9001.

e Facilita la priorizacion de estos riesgos para tomar decisiones estrategicas
basadas en su impacto potencial.

Definicion del alcance del SGC:

e Al identificar fortalezas y debilidades internas, el analisis DAFO ayuda a
establecer un alcance realista y adaptado a las capacidades de la organizacion.

e Apoya la seleccion de procesos clave que deben ser cubiertos por el SGC.
Planificacion de objetivos y estrategias:

e Relacionar fortalezas con oportunidades puede generar estrategias para
maximizar el aprovechamiento del mercado vy los recursos internos.

e Mitigar amenazas aprovechando las fortalezas puede guiar acciones correctivas
o preventivas.
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Mejora continua:

e El analisis DAFO puede actualizarse periédicamente como parte de las revisiones
del sistema, asegurando que la organizacion se adapta a un entorno cambiante.

e Proporciona informacion valiosa para la revision por la direccion, ayudando a
evaluar el desempeno general del SGC.

2.3  Analisis PEST

El andlisis PEST (acronimo de Politicos, Economicos, Sociales y Tecnologicos) es una
herramienta para evaluar los factores externos que pueden afectar al desempefo de
cualquier empresa.

El analisis PEST pone el foco en todos aquellos elementos que conforman el entorno en el
que se desenvuelven las organizaciones, es decir, analiza aquellos factores que no
dependen directamente de la empresa, sino que dependen del contexto social, econdémico,
politico, etc., en el que les ha tocado o han elegido desempenar su actividad (el analisis
DAFO, en cambio, analiza tambien los factores internos de las organizaciones; el analisis
PEST puede ayudar al analisis DAFO en la deteccion de las amenazas y oportunidades
externas).

La inicial division de los analisis externos de cuatro grupos: Politico, Econdmico, Social y
Tecnologico, con el tiempo se ha ampliado a seis grupos, que modifica el acronimo a
PESTLE:

e Politico. Son aquellos factores de tipo gubernamental (sistemas de gobierno,
politicas de gobierno, conflictos,.) que afectan al desempeno de las empresas.

e Econdmico. Suelen derivarse de los factores politicos: aranceles, tasas de
cambio, tasas de interes, inflacion, niveles de importacion, tasa de desempleo,
etc.

e Sociocultural. Son factores estrechamente relacionados con las caracteristicas
basicas, los habitos y los gustos de consumo de la sociedad: renta disponible,
tasa de crecimiento de la sociedad, nivel de vida, edad, educacion, etc.

e Tecnholdgicos. Incluye los factores que tienen que ver con el marco cientifico y
tecnologico en el que la organizacion desarrolla su actividad. Entre ellos estan la
[+D, patentes, la innovacion tecnologica, el uso de las tecnologias de la
informacion y la comunicacion, etc.

NSTITUTO EUROPEO DE POSGRADO
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Legal. Suelen estar condicionados por los factores politicos. Dentro de este
grupo estan derecho internacional, politica fiscal, aranceles, tasas de cambio,
tasas de interes, inflacion, niveles de importacion, etc.

Ecolégico. Incluye factores tan importantes hoy en dia como son el desarrollo
sostenible, el cambio climatico, etc.

PESTLE

!—| =

- Gobierno

- Clima politico - Tendencias

- Tendencias electorales - Crisis

- Politicas gubernamentales - Ciclos economicos

- Conflictos - Politicas de innovacion
- Iniciativas, bonos, incentivos

rafia
- Estilo de vida
- Actitudes y opiniones
- Imagen corporativa
- Aspectos éticos

- Infraestructura fisica

- Infraestructura tecnolégica - Antimonopolio - Problemas medicamb_l_entales
- Tecnologias emergentes - Metodologias gubernamentales  ~ Procesos de produccion

- Investigacion - Derecho internacional 3 I:npfn d;rc;ndsur:&_ wh
- Tecnologias de la informaciony - Reglamentacion nacional e st it

comunicacion - Decretos municipales - Politicas medioambientales

- Patentes - Regulacion

- Acceso tecnolégico

A modo de ejemplo, las circunstancias o factores PESTLE de interés para una organizacion
pueden incluir:

Politico: Cambios en las regulaciones gubernamentales relevantes para el sector,
como normativas  sobre  exportacion/importacion,  politicas  laborales,
regulaciones fiscales, o leyes de competencia que puedan afectar el entorno de
negocios.

Econémico: Fluctuaciones en los tipos de cambio, tasas de interés que impacten
los costos de financiacion, inflacion que afecte los precios de las materias primas,
o cambios en el poder adquisitivo de los consumidores.
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Sociocultural: Tendencias demograficas como el envejecimiento de la poblacion,
cambios en los habitos de consumo, demandas crecientes por productos éticos
y sostenibles, o mayor énfasis en la diversidad e inclusion en las practicas
organizacionales.

Tecnoldgico: Avances en automatizacion y digitalizacion de procesos, adopcion
de herramientas de inteligencia artificial y analisis de datos, desarrollo de
plataformas tecnologicas que mejoren la experiencia del cliente o innovacion en
materiales y productos.

Legal: Modificaciones en leyes relacionadas con la proteccion de datos,
cumplimiento ambiental, seguridad y salud en el trabajo, o estandares de calidad
aplicables al sector.

Ecolégico: Aumento de la presion para reducir la huella de carbono, cambios en
la disponibilidad de recursos naturales debido al cambio climatico, normativas
sobre sostenibilidad ambiental y mayor conciencia sobre practicas empresariales
responsables.

Las principales ventajas del analisis PEST o PESTLE son:

Optimiza la labor directiva. La toma de decisiones es mucho mas eficaz cuando
se conocen las caracteristicas del entorno comercial. Se planifica mucho mejor y
se minimiza el impacto de los elementos externos adversos.

Ayuda a evaluar riesgos externos. Como el analisis PEST se centra en analizar los
factores politicos, economicos, sociales y tecnologicos resulta clave para evaluar
los posibles riesgos presentes y futuros.

Mejora la adaptabilidad a los cambios. El analisis PEST permite a las
organizaciones adoptar estrategias que les ayuden a adaptarse a los cambios y
las tendencias de sus mercados.

El analisis PESTLE resulta especialmente util para analizar el contexto de la organizacion
(uno de los requisitos clave de la norma ISO 9001), con el proposito de definir el ambito del
SGC. Ademas:

Identificacion de factores externos: Permite comprender como los factores
politicos, econodmicos, sociales, tecnologicos, legales y ecologicos pueden influir
en los objetivos de calidad y en la capacidad de la organizacion para satisfacer
los requisitos del cliente y regulatorios.

NSTITUTO EUROPEO DE POSGRADO

Nota Te

Su difusion, reproduccion o uso total o parcial para ct

parada por el

lica [

1stituto Europ

11



® Normas y Herramientas para Desarrollar un Sistema de Gestion de Calidad

e Apoyo a la gestion de riesgos y oportunidades: Ayuda a identificar riesgos
externos que puedan afectar negativamente el sistema de gestion, asi como
oportunidades para mejorar los procesos y productos.

e Priorizacidén estratégica: Facilita la toma de decisiones estrategicas al relacionar
los factores del analisis PESTLE con los procesos y recursos clave del SGC.

e Preparacion para cambios en el entorno: Contribuye a anticiparse a tendencias y
cambios externos que puedan requerir ajustes en el sistema de gestion para
garantizar su eficacia continua.

3 Gestion de Riesgos

La ISO 9001 sobre los requisitos para un SGC toma la definicion de riesgo de la ISO Guide 73
- Gestion de riesgos. Vocabulario!, como ‘el efecto de l|a incertidurnbre en un resultado
esperado”. por lo que contempla tanto los riesgos entendidos como amenazas como las
oportunidades.

En el momento en que las empresas comienzan a tomar contacto con el pensamiento
basado en riesgos, comienzan a pensar en formas de proteger su negocio de las amenazas
y aprovechar las oportunidades que puedan beneficiarle. EL objetivo es una gestion de la
calidad que en vez de correctora sea eminentemente preventiva, y capaz de aprovechar las
oportunidades de mejorar.

La gestion del riesgo es el proceso de poder pensar sistematicamente sobre cada uno de
los posibles riesgos (amenazas y oportunidades) antes de que estos sucedan. Una vez que
adquirimos este pensamiento, el siguiente paso es establecer los procedimientos
adecuados para hacer frente a su impacto, minimizarlos o evitarlos (riesgos negativos), o
aprovecharlos y rentabilizarlos (riesgos positivos).

Para adentrarse en la gestion del riesgo hay que plantearse preguntas del tipo ;qué puede
salir mal en nuestra organizacion o proceso?, ;que puede acontecer que pueda
aprovecharse para mejorar?, ;que podemos hacer para evitar los males y aprovechar las
oportunidades?, ;qué haremos si algo de eso sucede?,..

Una gestion de riesgos basicamente debe contemplar:

: La norma SO Guide 73 - Gestion de riesgos. Vocabulario es una norma que fue declarada obsoleta a finales

de 2013.
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Identificacion de los riesgos. Existen riesgos que son comunes para todas o una
mayoria de organizaciones, y otros mas especificos de cada negocio. La mejor
manera de abordar este tema es mediante una lista de verificacion de riesgos
estandar como punto inicial, y luego ir completandola con riesgos particulares en
base a la experiencia.

Ejemplos de riesgos pueden ser las perdidas por interrupcion del negocio debido a
fallas en la infraestructura tecnologica, el lanzamiento de productos o servicios con
calidad deficiente, la rotacion de personal clave, la interrupcion del suministro de
insumos criticos por desastres naturales o problemas en la cadena de suministro, o el
incumplimiento de regulaciones que podrian resultar en sanciones legales y péerdida
de reputacion.

Evaluacion de la vulnerabilidad de la organizacidn ante cada riesgo. La
vulnerabilidad de una organizacion esta ligada a la probabilidad de que un riesgo
se materialice y al coste que implica. Conforme a estas dos variables se pueden
clasificar los riesgos desde leves a muy graves, y establecer cuales deben
tratarse y su priorizacion.

Algunos ejemplos de esta fase pueden ser evaluar el impacto financiero y operativo
de una interrupcion en el suministro de insumos clave mediante un analisis de riesgo,
estimar la péerdida de ingresos por un ciberataque que afecte la continuidad del
negocio, o analizar como un cambio regulatorio podria impactar las operaciones y los
costes asociados.

Medidas de contingencia. Como ejemplos de medidas de contingencia en el
marco del pensamiento basado en riesgos estan establecer procesos uniformes
y controlados, asegurar la calidad de los insumos proporcionados por los
proveedores, diversificar las fuentes de suministro para mitigar interrupciones, y
formar a empleados de alto potencial para asumir responsabilidades clave en
caso de perdida de personas estrategicas.

Otros ejemplos pueden incluir mantener inventarios estratégicos para enfrentar
fluctuaciones en la cadena de suministro, establecer protocolos de respuesta rapida
ante incidentes tecnologicos o regulatorios, implementar sistemas de respaldo de
datos y operaciones criticas, y realizar simulacros para preparar al personal ante
posibles emergencias operativas.

Mejora continua. La gestion de riesgos requiere un plan de riesgos que ademas
de ejecutarse y controlarse, debe revisarse y actualizarse regularmente. La
revision debe estar planificada y debe incluir a responsables de la organizacion y
SUS procesos, asi como expertos en gestion de riesgos.

C irad re
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Algunos ejemplos de esta fase pueden ser realizar revisiones periodicas de
protocolos de seguridad y operativos, implementar sistemas de monitoreo y alerta
temprana para identificar riesgos emergentes, actualizar las estrategias de mitigacion
conforme a las mejores practicas del sector, o fomentar una cultura organizacional
de participacion del personal en la identificacion y gestion de riesgos.

El proceso presentado se ha referido a los riesgos negativos o amenazas, pero de forma
idéntica se puede proceder para las oportunidades o riesgos positivos.

La ISO 9001 no llega a proponer normativa de ayuda para la gestion de los riesgos. La
propia International Organization for Standardization dispone de la serie de normas ISO
31000 relacionada con la gestion de riesgos, pero ni siquiera es mencionada en la ISO 9001
como referente para el “pensamiento basado en riesgos’ que demanda para la gestion de la
calidad.

De igual manera, aunque existen herramientas para tratar la gestion de riesgos, la norma
ISO 9001 no exige que se utilice ninguna en concreto, por lo que cada organizacion elegira
cual usar.

Revisadas las diferentes herramientas de gestion utilizadas por las empresas, se han
encontrado dos que pudieran resultar adecuadas para el analisis de riesgos.

En lo referente a la gestidn estratégica se ha optado por el Método Canvas de Osterwalder,
mas un procedimiento de valoracion de riesgos, y en lo referente a la gestion mas operativa
para la busqueda de la calidad y mejora en procesos, productos y servicios, por el analisis
AMFE, que permite la identificacion del modo de fallo y, por tanto, del riesgo en cada
proceso que la empresa ha desarrollado.

4 NormalSO 31000
La serie ISO 31000 es una famila de normas de la International Organization for
Standardization relativas a la gestion de riesgos. La serie consta de las normas:

e |SO Guide 73:2009 Gestion de riesgos. Vocabulario.

e SO 31000:2018 Gestion de riesgos. Directrices.

e |EC 31010:2019 Gestion de riesgos. Técnicas de evaluacion de riesgos.

e [SO/TR 31004:2013 Gestion de riesgos. Orientacion para la implementacion de la
Norma 1SO 31000.
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La norma ISO 31000 establece principios y guias para el disefio, implementacion y
mantenimiento de la gestion de riesgos (amenazas y oportunidades) en forma sistematica y
transparente de todo tipo de riesgos en cualquier contexto (alimentario, financiero, de
infraestructuras, de operacion, de desarrollo software, de calidad, seguridad y salud en el
trabajo, etc)).

La generalizacion de los tipos de riesgos implica que la norma no esta concebida para un
sistema de gestion en particular, ni tampoco para un tipo particular de organizaciones, sino
como una guia para todas las operaciones relacionadas con la gestion de riesgos. De esta
manera, el alcance de la norma a la gestion de riesgos consiste en habilitar todas las tareas
(estrategias, operativas y de gestion) de una organizacion por medio de funciones, procesos
o proyectos alineados a un conjunto comun de objetivos de gestion de riesgos.

La ISO 31000 esta estructurada en tres elementos claves para una gestion de riesgos
sistematica y eficaz. Estos elementos, que se detallan en la figura, son:

e Principios de la gestion de riesgos.
e Marco de trabajo para la gestion de riesgos.
e Proceso de gestion de riesgos.

La gestion del riesgo debe adecuarse a cada organizacion y convertirse en una parte
habitual de sus procesos. A cada persona se le deben adjudicar ciertas responsabilidades
dentro de la descripcion de su puesto con el fin de afrontar determinados riesgos
(propiedad del riesgo).

ISO 31000: Principios, marco y proceso de gestion del riesgo

PRINCIPIOS PROCESO
Mandato y compromiso

Es una parte integral de los procesos
de la organizacion
Forma parte de la foma de decisiones
Aborda la incertidumbre explicitamente Disefio del marco para
Es sistemética, estructurada y oportuna lagestion del riesgo
Esta basada en la mejor informacion
disponible
Esta hecha a medida Mejora continua I?;ﬂ':%i“i?‘ggﬁg%
Tiene en cuenta factores humanos
y culturales

Es transparente e integradora

Es dinamica, iterativa y receptiva
a los cambios

Determinacion del contexto

Valoracion | del riesgo

Identificacion del riesgo

Analisis del riesgo

SEGUIMIENTOY REVISION
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Evaluacion del riesgo
Seguimiento
y revision

Tratamiento del riesgo

Facilita la mejora continua

y el desarrollo de la organizacion
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El compromiso de la alta direccion constituye el pilar sobre el que se asienta el marco de la
gestion del riesgo, al igual que con la gestion de la calidad, que comprende las estructuras
organizativas de la empresa y define lo siguiente:

e Las responsabilidades funcionales de afrontar el riesgo.
e La definicion de los parametros y criterios del riesgo.

e El enfoque y las herramientas para controlar el riesgo, revisar periodicamente el
marco de la gestion del riesgo y mejorarlo.

El marco destaca la estructura organizativa dentro de la cual se implementa el proceso de
gestion del riesgo. Se basa en el conocimiento exhaustivo del entorno interno y externo de
la organizacion y su objetivo es identificar, analizar y evaluar los riesgos y sus posibles
impactos.

La norma ISO/TR 31004 Gestion de riesgos - Guia para la implementacion de la Norma SO
31000, desarrolla un sistema de ayuda para las organizaciones que deseen implementar la
ISO 31000 0 aproximarse a este tipo de gestion del riesgo a partir de soluciones con las que
contaban con anterioridad.

Los ejemplos siguientes ilustran como una organizacion puede aplicar los principios de
gestion de riesgos de la norma ISO 31000 para identificar, evaluar y mitigar los riesgos
asociados con sus operaciones, contribuyendo asi a garantizar la calidad de sus productos o
servicios y a proteger su reputacion en el mercado.

Imaginemos una empresa que fabrica componentes electronicos para la industria
automotriz. Para cumplir con los estandares de calidad y satisfacer las demandas de sus
clientes, la empresa implementa un sistema de gestion de riesgos basado en la norma ISO
31000. A continuacion, se describen algunos escenarios especificos de riesgos y como la
empresa los aborda:

e Riesgo — Defectos en los productos durante el ensamblaje: La empresa
identifica la posibilidad de defectos como un riesgo critico en su linea de
produccion. Para mitigarlo, implementa sistemas de control de calidad en cada
etapa del proceso de ensamblaje, realiza inspecciones automatizadas con
tecnologia avanzada y capacita al personal en procedimientos operativos
estandarizados para reducir errores.

e Riesgo — Interrupciones en la cadena de suministro de materiales clave: La
empresa reconoce que una interrupcion en el suministro de componentes
electronicos puede impactar negativamente en su capacidad para cumplir con
los plazos de entrega. Para abordar este riesgo, establece contratos de largo

NSTITUTO EUROPEO DE POSGR
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plazo con varios proveedores confiables, diversifica sus fuentes de materiales
criticos y mantiene inventarios estratégicos para responder a eventualidades.

Riesgo — Cambios en regulaciones de la industria: Los estandares de calidad y
las regulaciones en la industria automotriz cambian con frecuencia, lo que podria
afectar la conformidad de los productos. Para gestionar este riesgo, la empresa
asigna un equipo para monitorear cambios regulatorios, participa en foros de la
industria y adapta sus procesos internos y especificaciones técnicas a los nuevos
requisitos.

Riesgo — Pérdida de reputacion por fallos en los productos: Un fallo en los
productos suministrados podria danar gravemente la reputacion de la empresa.
Para minimizar este riesgo, la empresa desarrolla planes de gestion de crisis,
implementa controles de calidad adicionales antes de la entrega final, vy
mantiene protocolos claros para comunicarse con clientes y partes interesadas
en caso de incidentes.

5 Metodologia CANVAS

La metodologia Canvas fue concebida originalmente para disefar y analizar modelos de
negocio, pero tambien puede ser utilizada, unida a un procedimiento de valoracion de
riesgos, como una herramienta complementaria en la gestion de riesgos dentro del
desarrollo de un Sistema de Gestion de la Calidad (SGC). Su estructura de modulos permite
analizar y visualizar de manera sistematica las amenazas y oportunidades que pueden
afectar el desempeno del SGC, facilitando su integracion en la estrategia de la organizacion.

La metodologia Canvas fue planteada en 2011 por Alexander Osterwalder e Yves Pigneur en
su libro "Generacion de modelos de negocio”. Consiste en la conexion esquematica de nueve
modulos (o doce modulos, en el modelo Canvas avanzado), identificar las necesidades y
expectativas de las partes interesadas vy la identificacion de la respuesta que la organizacion
puede dar a las necesidades que las partes interesadas presentan en cada modulo.

Los modulos del modelo Canvas son:

Segmentos de clientes
Propuestas de valor
Canales (comunicacion, distribucién y venta)

Relacion con los clientes

NSTITUTO EUROPEO DE POSGRADO

Nota

Su difusion, reproduccion o uso tote

17



® Normas y Herramientas para Desarrollar un Sistema de Gestion de Calidad

Fuentes de ingresos

Recursos clave

Actividades clave

Alianzas clave

Estructura de costes

Estrategia generica (Canvas avanzado)
Estructura organizativa (Canvas avanzado)

Determinantes organizativos (Canvas avanzado)

La utilidad de Canvas en el SGC:

Identificacion de amenazas y oportunidades: Permite detectar factores internos y
externos que puedan afectar la eficacia del SGC, alineandose con el enfoque de
‘pensamiento basado en riesgos” exigido por la norma ISO 9001,

Analisis de partes interesadas: Facilita la comprension de como clientes,
proveedores y otros actores pueden influir en el cumplimiento de los requisitos
de calidad.

Evaluacion de recursos y actividades clave: Ayuda a identificar los recursos vy
procesos esenciales para la correcta implementacion y mantenimiento del SGC.

Priorizacion de riesgos: Relaciona cada area del modelo Canvas con posibles
riesgos, permitiendo establecer estrategias de mitigacion alineadas con la norma
ISO 9001.

De esta manera, la metodologia Canvas puede ser una herramienta visual y estructurada
para fortalecer el enfoque de gestion de riesgos dentro del SGC, asegurando que la
organizacion pueda anticiparse a problemas y aprovechar oportunidades de mejora
continua.

Los pasos que segulir para su uso son:

Determinacion de necesidades y expectativas. Para cada uno de los modulos del
modelo Canvas (en el ejemplo que se va a utilizar se trabaja con los 12 modulos
del modelo Canvas avanzado) se identifican los posibles cambios en los
contextos interno y externo de la organizacion, asi como las necesidades vy
expectativas de las partes interesadas que puedan afectar de manera positiva o
negativa la consecucion de las metas y objetivos estratégicos establecidos.

NSTITUTO EUROPEO DE POSGRADO
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Para ilustrar mejor la metodologia, se ha considerado el ejemplo de una empresa
alimentaria ubicada en un pais de la Unidon Europea. La tabla siguiente muestra
cuales podian ser las necesidades y expectativas en cada uno de los modulos.

MODULO EJEMPLO RIESGO

Las estrategias desarrolladas por la empresa referidas a la
Estrategia calidad y seguridad de sus productos alimenticios se

L . . . , Am-1
genérica encuentran lejos de conseguir los objetivos previstos y
necesitarian ser revisadas.
Estrategia Nuestra ventaja competitiva se ve amenazada por la Amm-z
L . . . m-
geneérica irrupcion en el mercado de nuevos competidores.

Los productos competencia del oriente asiatico han sido
prohibidos en el mercado de la Union Europea por no Op-1
cumplir la legislacion requerida.

Estrategia
generica

El clima sociolaboral (paradas, huelgas..) de la empresa
puede afectar al desarrollo de la actividad y poner en Am-3
riesgo la seguridad de los productos alimenticios.

Determinantes
organizativos

Existen mecanismos de coordinacion operativa que

Estructura permiten mantener alineados todos los procesos de la Op-2
organizativa empresa y desplegar los planes de actuacion de forma P
coordinada.

Es posible que tengamos problemas con los metodos de
pago (impagos, plazos mas largos, dependencia Am-4
financiera, etc.).

Fuentes de
ingresos

Es posible que en el futuro haya que plantearse hacer
parte de nuestra actividad en el extranjero para poder Am-5
atender a segmentos de mercado objetivo.

Segmentos de
clientes

Es posible que en el futuro nuestro programa de
fidelizacion de clientes no sea suficientemente eficaz y Am-6
requiera ser revisado.

Relacion con los
clientes
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costes

fabricamos pueden constituir un riesgo para nuestra
estructura de costes y nuestros beneficios.

MODULO EJEMPLO RIESGO

El desarrollo de ciertas tecnologias por parte de nuestros

Alianzas clave partners e.rj el futuro podria §erhos de grah ayuda en Lela Op-3
consecucion de nuestros objetivos de calidad y seguridad
alimentaria.
Los productos que desarrollamos no se ajustan del todo a

Propuestas de , ,

valor las exigencias de los segmentos de mercado a los que Am-7
nos dirigimos.
Es posible que se produzcan paros en el proceso

Recursos clave productivo al no recibirse la materia prima a tiempo a Am-8
causa de la huelga del transporte por carretera.
Nuestras actividades claves pueden verse afectadas por

Actividades clave | cambios en la legislacion y normativa aplicable en Am-9
mercados en los que estamos bien posicionados.
La subida de los productos agropecuarios que

Estructura de constituyen materia prima de los productos que AM-10

e Identificacion de riesgos (amenazas y oportunidades). En la tabla de las
necesidades y expectativas se han identificado tanto las amenazas como las
oportunidades. Las primeras se han marcado con las letras "Am”, y las segundas,
con las letras "Op".

e Valoracion de los riesgos (amenazas y oportunidades). Conocidas las amenazas y
oportunidades se pasa a valorar los riesgos asociados (negativos o positivos) para
conocer la necesidad de priorizacion de acciones. Dicha valoracion se realizara
utilizando los parametros de probabilidad y consecuencia o impacto.

La probabilidad de que ocurra el riesgo se puede graduar segun el siguiente criterio:

e Baja: El riesgo ocurrira raras veces.

e Media: El riesgo ocurrira en algunas ocasiones.

e Alta: El riesgo ocurrira siempre o casi siempre.
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De igual manera se puede calificar el impacto o consecuencia de la amenaza o de la
oportunidad:

e Bajo impacto.
e Medio impacto.
e Alto impacto.

Los valores de la Probabilidad y el Impacto determinaran el valor del riesgo vy
condicionara la prioridad de atencion.

El rango de valoracion tanto de la probabilidad como del impacto puede ser mas
amplio (por ejemplo, para las probabilidades: Raro, Poco probable, Probable, Muy
probable; para el impacto: Insignificante, Menor, Serio, Mayor, Fatal/Optimo).

Probabilidad
ALTA | MODERADO MUY ALTO
MEDIA BAJO MODERADO

BAJO MODERADO

» Impacto

BAJO MEDIO ALTO

o Determinar acciones para hacer frente a los riesgos seleccionados. Hay que
comenzar por priorizar la atencion de los riesgos. En el caso de amenazas, el
orden de atencion respondera al nivel de gravedad. En el caso de oportunidades,
el orden de atencion respondera al nivel de beneficiosa que pueda resultar. Los
riesgos mas leves pueden incluso obviarse y no atenderse.
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En los riesgos a atender, hay que identificar las causas, el impacto que supone a
corto, medio y largo plazo, el tipo de medida a realizar y finalmente las medidas
adoptadas y su valoracion.

A modo de ejemplo, pues cada caso requiere su analisis, en el caso de los riesgos
muy bajos, el coste que supone atender el riesgo es desproporcionado comparado
con las posibles consecuencias (de ahi el que no se suelan atender); los riesgos bajos
pueden ser considerados en el futuro, manteniéndose de momento vigilados y bajo
control, los riesgos moderados pueden requerir actuaciones correctivas no
inmediatas; el riesgo alto requiere medidas correctivas inmediatas; el riesgo muy alto
requiere una actuacion inmediata.

EJEMPLO:

Una empresa de software que desarrolla y distribuye soluciones tecnologicas para la
gestion de proyectos ha decidido utilizar la Metodologia Canvas para identificar y gestionar
los riesgos asociados a su negocio. A continuacion, se detalla como la empresa aplica esta
metodologia:

NSTITUTO EUROPEO DE POSGR
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Determinacion de necesidades y expectativas:

— Segmentos de clientes: Empresas de distintos tamanos que gestionan
proyectos complejos, equipos de trabajo remoto, consultoras de gestion de
proyectos.

— Propuestas de valor: Soluciones de software eficientes y faciles de usar que
mejoran la colaboracion, el seguimiento y la gestion de proyectos en tiempo
real.

— Canales: Venta directa en linea, distribucion a través de plataformas de
software como servicio (SaaS), redes sociales, conferencias y webinars de
tecnologia.

— Relacion con los clientes: Soporte técnico 24/7, actualizaciones regulares de
software, personalizacion de la herramienta segun las necesidades del cliente.

— Fuentes de ingresos: Suscripciones mensuales o anuales, licencias de
software personalizadas, servicios de soporte técnico.

— Recursos clave: Infraestructura tecnologica robusta, equipo de desarrollo de
software, equipo de soporte al cliente, datos de clientes para mejorar la
personalizacion.

— Actividades clave: Desarrollo de software, pruebas de calidad, mantenimiento
y soporte al cliente, analisis de datos y retroalimentacion.
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— Alianzas clave: Proveedores de servicios en la nube, plataformas tecnologicas
complementarias, asociaciones con consultoras de proyectos.

— Estructura de costes: Costes de desarrollo de software, costes de
infraestructura en la nube, costes de soporte y mantenimiento, costes de
marketing y ventas.

e Identificacion de riesgos (amenazas y oportunidades):
- Amenazas:

* Fallos en la seguridad del software, lo que comprometeria los datos de
los clientes.

» Problemas de escalabilidad debido a la rapida expansion de la base de
usuarios.

= Cambios en las normativas de proteccion de datos, como el GDPR
(General Data Protection Regulation o, en espanol, Reglamento General
de Proteccion de Datos).

— Oportunidades:

= Crecimiento de la demanda de herramientas digitales para la gestion
de proyectos debido al aumento del trabajo remoto.

» Integraciones con otras herramientas de productividad que permiten
mejorar la funcionalidad del software.

= Avances en inteligencia artificial que podrian ser incorporados al
software para mejorar la eficiencia y personalizacion.

e Valoracion de los riesgos: Evaluacion de la probabilidad y el impacto de cada
riesgo (@ modo de ejemplo, sobre las amenazas identificadas; quedarian luego
las oportunidades):

— Elriesgo de fallos de seguridad tiene una alta probabilidad y un impacto muy
alto, ya que comprometeria la confianza de los clientes y la reputacion de la
empresa.

— Elriesgo de escalabilidad tiene una probabilidad media y un impacto alto si no
se gestionan bien los recursos de infraestructura a medida que crece la base
de usuarios.
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— Elriesgo de cambios en la legislacion de datos tiene una probabilidad media y
un impacto alto en la empresa, ya que podria requerir costosas
modificaciones en el software.

e Determinacion de acciones para hacer frente a los riesgos seleccionados:

— Priorizacion de los riesgos: Los riesgos se priorizan segun su gravedad vy
probabilidad. El riesgo de seguridad del software se considera el mas urgente,
seqguido por el riesgo de escalabilidad y los posibles cambios legislativos.

— Medidas para mitigarlos (en el caso de los riesgos positivos, se trataria de
procurar conseguir el beneficio asociado):

»  Seguridad del software: Implementacion de protocolos de seguridad
robustos, pruebas regulares de penetracion y cifrado de datos, asi
como auditorias de seguridad internas y externas.

» Escalabilidad: Migracion a una infraestructura en la nube que permita la
escalabilidad bajo demanda, ademas de realizar pruebas de carga para
garantizar que el software pueda manejar aumentos de usuarios sin
problemas.

=  Cumplimiento normativo. Contratacion de un especialista en
cumplimiento legal para mantenerse al dia con las leyes de proteccion
de datos, implementando medidas proactivas para adaptar el software
a NUEeVos requisitos normativos.

Mediante la Metodologia Canvas, la empresa de software puede identificar y gestionar
proactivamente los riesgos asociados a las amenazas y oportunidades de su negocio, lo
que contribuye a garantizar la calidad de los productos o servicios y la satisfaccion del
cliente.

6 Metodologia AMFE

El Analisis Modal de Fallos y Efectos, AMFE (en inglés Failure Mode Effects Analysis, FMEA)
es una de las herramientas mas comunes en la gestion de la calidad.

El AMFE investiga de manera sistematica los puntos potencialmente débiles de productos,
servicios o procesos y cuantifica y evalua el riesgo de fallo de estos. Persigue introducir en
las organizaciones la filosofia de prevencion desde la perspectiva de la calidad y permite
mejorar la satisfaccion del cliente interno y externo, minimizando las reclamaciones del
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cliente externo y los despilfarros en los que puede incurrir la propia empresa por no atender
adecuadamente al cliente interno. Uno de los requisitos de la norma ISO Q0012015 es
conocer las necesidades y expectativas de las partes interesadas que forman parte del
alcance del sistema de gestion de la calidad y satisfacerlas. Por tanto, esta herramienta se
antoja indispensable para la satisfaccion de este requisito.

El Analisis Modal de Fallos y Efectos es una metodologia que se aplica en el diseno o
revision de productos, servicios o procesos. Su finalidad es estudiar los posibles riesgos de
fallos futuros (*modos de fallo”) de los productos, servicios o procesos, clasificarlos vy
priorizarlos desde aquellos cuya resolucion es importante (bien por ser mas peligrosos, mas
molestos para el usuario, mas dificiles de detectar o mas frecuentes), hasta los que son tan
poco relevantes que no merece la pena preocuparse de ellos (bien por ser poco frecuentes,
bien por tener muy poco impacto negativo o bien porque son faciles de detectar y corregir
antes de sacar el producto al mercado).

Hay dos tipos de Analisis AMFE segun si se aplica a un producto o servicio o a un proceso,
pero basicamente funcionan igual.

EL AMFE de disefio es el estudio de los fallos potenciales del producto y todo lo relacionado
con su definicion (cumplimiento de funciones, caracteristicas, especificaciones). Este tipo de
AMFE es fundamentalmente utilizado para la creacion de nuevos productos de catalogo,
nuevos servicios o para problemas de calidad importantes en los productos ya ofrecidos
por la empresa.

El AMFE de proceso identifica, evalua y propone acciones para los posibles fallos que
puedan darse en todo el proceso.

Aunque el AMFE fue creado para detectar riesgos "negativos” o posibles fallos, no presenta
mayor dificultad adaptarlo para riesgos “positivos” u oportunidades.

Para la realizacion de los AMFE se suele constituir equipos de trabajo multidisciplinares con
personas que tengan conocimiento del producto, servicio o proceso objeto del andlisis. De
esta forma se consigue una vision amplia y con diferentes opiniones.

Los pasos que seguir en la realizacion de un AMFE son:

e Enumerar todos los posibles modos de fallo. Se comienza por enumerar los
‘modos de fallo” del producto, servicio o proceso. En el caso, por ejemplo, del
disefio de un nuevo producto habria que analizar los fallos que podria tener el
producto acabado (funcionales, inocuidad, estéticos, de seguridad, problemas
relacionados con el mal uso, etc.). Para hacer esto es deseable descomponer el
producto en elementos y ver como podria fallar cada uno de ellos (en el caso de
un proceso, procede descomponerle en sus actividades y tareas). Tambien hay
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que pensar en cual es el uso esperado que se va a hacer del producto o proceso
(en el caso, por ejemplo, de un producto alimenticio: ;esta destinado al consumo
de algun tipo concreto de poblacion —por ejemplo, ninos—7?; ;sus posibles riesgos
de inocuidad qué peligros representan para sus consumidores?; ¢puede incluir
algun tipo de alérgeno nocivo para algun grupo de poblacion?; etc.).

Establecer el indice de prioridad de los posibles fallos. Identificados los riesgos
de fallo, hay que clasificarlos segun su importancia. Para ello a cada modo de
fallo se le asignan tres valores:

— S:nivel de severidad (gravedad del fallo).
— O nivel de incidencia (probabilidad de que ocurra el fallo).

— D nivel de deteccion (probabilidad de que no se detecte el error antes de que
el producto se use o el proceso genere salidas).

A cada modo de fallo se otorga un valor de S, O y D entre 1y 102 Por ejemplo, en un
microondas, el ‘'modo de fallo = la puerta no cierra” podria tener S = 7 (un valor alto,
ya que el microondas no puede funcionar si la puerta no se cierra), O = 2 (un valor
bajo, en el caso supuesto de que el fallo sea poco frecuente) y D = 1 (un valor muy
bajo porque la probabilidad de detectar que la puerta no cierra durante las pruebas
de calidad es muy alta o plena).

Los valores de S, O y D seran tanto mayores cuanto mas condicionen la relevancia
del modo de fallo. La variable S aumentara su valor a medida que la gravedad del
fallo es mayor, la variable O aumentara a medida que aumente la frecuencia con que
se repite el modo de fallo y la variable D aumentara cuanto mas complicado resulte
detectar el fallo.

2

La variable O (nivel de incidencia) no toma valores entre todas las incidencias posibles (irian del 0%, fallos

que nunca se producen, al 100%, situacion del fallo que se repite siempre) sino entre todas las incidencias admisibles.

Segun el tipo de producto o de clientes, puede haber valores de incidencia del fallo o de los fallos que bajo ningun

concepto se deban superar. Estos limites marcaran tanto el maximo valor para el que la variable O toma el valor

maximo 10, como el algoritmo de asignacion de valores de O para incidencias por debajo del limite maximo. Ejemplo,

una distribuidora importante de los productos de una determinada industria manufacturera no admite de sus

proveedores que le sirvan mas de un 5% de productos con fallos en su precintado. Eso exige a esta industria

manufacturera evitar que dicho fallo pueda producirse con frecuencia superior a ese limite ante el riesgo de poder

perder el cliente. En un andlisis AMFE de este fallo, incidencias igual o superior al 5% adoptaran el valor O - 10.
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Una vez estimados S, O y D, se multiplican para obtener el indice o Numero de
Prioridad del Riesgo (NPR), que dara un valor entre 1y 1000. Este valor determinara la
importancia del modo de fallo objeto del analisis.

ELEMENTO/FUNCION | MODO DE FALLO EFECTO S o] D |NPR=SxO0xD| ACCIONES PROPUESTAS

Descrip. elemento o funcién | Descrip. modo de fallo | Descripcion del efecto | 1a10 | 1a10 | 1a10 121000 Actuaciones necesarias si NPR es alfo|

Priorizar los modos de fallo y buscar soluciones. Una vez calculado el NPR para
todos los riesgos o modos de fallo identificados, se ordenan de mayor a menor.
Los modos de fallo con mayor NPR seran los que antes deben solventarse (por
ejemplo, se puede acordar que se buscaran soluciones para todos los modos de
fallo mayores de 600)3,

Ante un riesgo o0 modo fallo que resulte imposible eliminar, se debe al menos mitigar
su importancia. Hay tres vias de disminuir el valor NPR de un fallo:

e Actuando para que, si ocurre, sea menos severo (asi disminuira su valor S).
e Actuando para reducir la ocurrencia del fallo (asi disminuira su valor O).

e Actuando para controlar el fallo reforzando el plan de control (asi
disminuira su valor D).

Con esto, se podra comparar su NPR inicial (antes de aplicar AMFE) con su NPR final
(el NPR fijado como objetivo despues de actuar para reducir la gravedad del modo
de fallo).

La tabla de la figura es un ejemplo de criterios para la identificacion de la significancia
del riesgo*.

3 Los fallos graves (valores altos de severidad) siempre son fallos que requieren una rapida resolucion, aunque su valor

de NPR no llegue a ser suficientemente elevado.

4

Cada analisis AMFE es particular y requiere la elaboracion tanto de sus tablas para valoras S, O y D, como

su tabla de criterios de actuacion segun los valores de NPR.
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NPR CRITERIOS

<125 1 Trivial Riesgo asumible con posible mejora
125 - <216 2 Tolerable Riesgo asumible con posible mejora
216 - <512 3 Impaortante Mejoras procedentes
512 - <729 4 Muy importante Medidas preventivas de tipo técnico
729 -1000 5 Intolerable Medidas preventivas de tipo técnico

El objetivo final del analisis AMFE es tener todos los posibles riesgos o modos de fallos
controlados, tanto en productos, servicios y procesos, habiendo actuado para disminuir el
NPR de los mas relevantes.

El siguiente diagrama de flujo muestra los pasos a seguir en la realizacion de un AMFE:
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INICIO

Seleccion del grupo de trabajo

+

Establecer el AMFE a realizar, su objetoy limites

+

| Determinar las prestaciones o funciones del producto o proceso I

+

Identificar los posibles fallos o riesgos

Td

¥

Determinar la GRAVEDAD de cada fallo

v

Determinar la PROBABILIDAD de que ocurra el fallo

+

Determinar la probabilidad de DETECCION del fallo

v

Calcular el indice de prioridad del fallo (NPR)

NO CEINPR

requiere tomar
acciones?

Proponer ACCIONES DE MEJORA

éSon
soluciones

NO

Aplicar las medidas

™ |

¥

Revisar el AMFE

EJEMPLO:

Una empresa especializada en la fabricacion de sistemas de frenos para automoéviles
decide implementar la Metodologia AMFE para identificar y gestionar los posibles riesgos
de fallo en sus productos. A continuacion, se describe como la empresa aplica esta

metodologia:

FINAL

e Enumeracion de todos los posibles modos de fallo:
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Se comienza por identificar los posibles modos de fallo en los sistemas de frenos,
desde la produccion hasta su uso en los vehiculos.

Ejemplos de modos de fallo pueden incluir:

e Perdida de eficacia de frenado: El sistema no genera la fuerza de frenado
adecuada.

e Desgaste prematuro de las pastillas de freno: Disminucion anormal de su
vida util.
e fugas en el sistema hidraulico: Perdida de liquido de frenos que

compromete la seguridad.

e Ruido o vibraciones excesivas. Generacion de ruidos anomalos durante el
frenado.

e Deficiencias en los materiales. Uso de materiales de baja calidad que
reducen la durabilidad del sistema.

Se desglosan los componentes del sistema de frenos para analizar en qué areas
pueden ocurrir fallos y como impactan en la seguridad y la experiencia del usuario.

Establecimiento del indice de prioridad de los posibles fallos:

e A cada modo de fallo se le asignan valores de severidad (S), incidencia (O)
y deteccion (D) en una escala del 1 al 10.

e Por ejemplo, una fuga en el sistema hidraulico podria tener los siguientes
valores:

— Severidad (S) = 10 (puede provocar una perdida total de frenado vy
causar accidentes).

— Ocurrencia (O) = 5 (posibilidad media entre los valores de incidencia
admisibles debido al desgaste o fallos en el ensamblaje).

— Deteccidn (D) = 4 (las fugas pueden no ser detectadas inmediatamente
en la inspeccion visual).

e Se calcula el indice de Prioridad de Riesgo (NPR) multiplicando los valores
de S, 0Oy D.

Priorizacion de los modos de fallo y busqueda de soluciones:

e Los modos de fallo se ordenan segun su NPR, priorizando aquellos con
valores mas altos que representan mayores riesgos para la seguridad y la
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confiabilidad del vehiculo (tambien se da alta prioridad a los fallos muy
graves).

e Se establecen acciones para abordar los modos de fallo prioritarios,
especialmente aquellos con un NPR mas alto que podrian afectar la
seguridad del vehiculo y la satisfaccion del cliente.

e Se pueden desarrollar medidas preventivas y de control para reducir la
severidad, disminuir la incidencia o mejorar la capacidad de deteccion de
fallos.

Ejemplo de soluciones para cada tipo de fallo:

e Perdida de eficacia de frenado: Mejoras en el diseno del sistema para optimizar la
transferencia de fuerza.

e Desgaste prematuro de las pastillas de freno: Desarrollo de materiales de mayor
resistencia y pruebas de durabilidad.

e Fugas en el sistema hidraulico. Implementacion de controles de calidad mas
estrictos en el ensamblaje y uso de sensores de deteccion de fugas.

e Ruido o vibraciones excesivas: Pruebas de balanceo y ajustes en el diseno para
reducir el ruido.

e Deficiencias en los materiales. Uso de materiales certificados y auditorias a
proveedores.

El equipo multidisciplinario de la empresa, que incluye ingenieros mecanicos, especialistas
en control de calidad, tecnicos en seguridad vehicular y expertos en materiales, colabora en
la identificacion, evaluacion y mitigacion de los riesgos de fallo en el producto. El objetivo
final es garantizar sistemas de frenos seguros y duraderos, cumpliendo con los estandares
de seguridad automotriz y normativas internacionales, reduciendo riesgos y mejorando la
experiencia del usuario.

7 Conclusiones

Para desarrollar e implementar un SGC conforme a la norma ISO 9001 puede ser necesario
realizar diferentes analisis. Desde identificar qué requisitos de la norma ya se cumplen en la
organizacion, pasando por determinar el contexto en que se va a aplicar el SGC, y hasta
evaluar el nivel de avance en el SGC y el cumplimiento de todos los requisitos de la norma.
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Segun cual sea la finalidad, se puede recurrir a diferentes tipos de estudio: Analisis Gap.
Analisis DAFO o Analisis PEST.

Otra exigencia que aparece por primera vez en la norma ISO 9001:2015 es el ‘pensamiento
basado en riesgos’, que destaca la importancia de abordar tanto las amenazas como las
oportunidades en la gestion de la calidad, y los riesgos (negativos y positivos) asociados a
ellas. Este enfoque preventivo es esencial para mejorar la eficacia del SGC.

La norma ISO 31000 es una norma que trata sobre la gestion de riesgos (realmente hay toda
una serie). Es precisamente en estas normas donde se introdujo la consideracion de riesgo
como la incertidumbre, tanto positiva como negativa, ante un hecho que pudiera acontecer,
que es la definicion de riesgo considerada en la norma ISO 9o01.

Una gestion de riesgos basicamente debe contemplar la identificacion de los riesgos, la
evaluacion de la vulnerabilidad de la organizacion ante cada riesgo, las medidas de
contingencia y la mejora continua.

La Metodologia Canvas, combinada con un procedimiento de valoracion de riesgos,
proporciona una herramienta visual vy estructurada para identificar amenazas vy
oportunidades que pueden afectar el desempeno del SGC. Su aplicacion permite detectar
factores internos y externos que influyen en la calidad, en linea con el enfoque de
pensamiento basado en riesgos exigido por la norma I1ISO go01.

Al analizar de manera esquematica los distintos modulos del modelo Canvas, la
organizacion puede identificar las necesidades y expectativas de las partes interesadas,
evaluar los recursos y actividades clave, y establecer estrategias que fortalezcan la gestion
de la calidad. Asi, Canvas facilita la toma de decisiones informadas y ayuda a garantizar la
integracion del SGC en la estrategia global de la empresa.

El Analisis Modal de Fallos y Efectos (AMFE) es una herramienta valiosa para analizar y
mitigar los riesgos de fallo en productos, servicios o procesos. Su enfoque sistematico
ayuda a priorizar los riesgos y desarrollar soluciones efectivas para controlarlos.

Los pasos que seguir en la realizacion de un AMFE son enumerar todos los posibles modos
de fallo, establecer el indice de prioridad de los posibles fallos, priorizar los modos de fallo
para su resolucion y buscar soluciones en los casos que se considere necesario.
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